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Grundlaggande information

Vem tillhandahaller uppgifterna? * MET-1-1.1
Ange i vilken roll du tillhandahaller produktinformation.

Tillverkare/tjansteleverantér

En kort presentation av produkten MET-1-2.1
Beriétta kort om produkten pa engelska.

Sovelluskirjasto.fi / GDPR-library EU is Due Diligence tool for software buyers. We offer you as a software vendor possibility to
maintain gdpr-information of your product in the library. Platform includes also a DPIA-tool for the customers.

Presentationssida (om sadan finns) MET-1-3.1

https://sovelluskirjasto.fi

Ytterligare information (pa engelska)

English version: https://www.softwarelibrary.eu

1-5 kategorier som beskriver applikationen

Plattformslésningar portaler publiceringstjanster och wikier, Systemhantering och supportprogram, Datahantering och
bearbetning

1. Allmanna villkor fér produkten

Finns det en aldersgréans for anvandare av tjansten? GEN-1-3.1

Nej. Tjansten har ingen aldersgrans.

Tillverkningsland / tjansteleverantérens hemland GEN-1-5.1

Suomi
Server is located in Germany.

ISO-certifieringar GEN-1-6.1
ISO-certifieringar som beviljats tillverkaren (27001, 27701).

Tomt/inget svar


https://sovelluskirjasto.fi
https://www.softwarelibrary.eu

Ar det méjligt att installera en mobilapp fér tjansten? GEN-1-7.1

Tomt/inget svar

Licenstyp GEN-1-8.1

Namngiven anvandare

Ar virtualisering méjligt? GEN-1-9.1
Beskriv hur virtualisering &r méjligt och vilka resurser den kréver.

Nej

Tjanstespecifik dataskyddsbeskrivning (om sadan finns) GEN-2-1.1

https://www.sovelluskirjasto.fi/en/privacy-policy/

Tjanstens informationssakerhetsbeskrivning (om sadan finns) GEN-2-2.1

Tomt/inget svar

Kontaktuppgifter till dataskyddsombudet GEN-2-3.1

Tomt/inget svar

Innehaller tjansten annonser eller lankar till kommersiella tjanster? * GEN-2-4.1
Om tjdnsten har kommersiellt innehall, beskriv mer detaljerat vad och fér vilken aldersgrupp det
kommersiella innehallet dr avsett.

Nej

Anvinder tjansten cookies som anvindarna maste samtycka till? GEN-2-5.1
Samtycke krévs fér sa kallade icke-nédvéndiga cookies, som kan vara relaterade till exempel sparning

som utférs av tredje part. Ddremot krdvs inget separat samtycke fér cookies som dr relaterade till inloggnings-
och servicefunktioner.

Nej

2. Anvandarhantering (slutanvandare)

Anviénds tjansten med personliga anvandarnamn? UMA-1-1.1
Om tjdnsten har delar som kréver inloggning, anvander de identifikationskoder och I6senord?

Ja


https://www.sovelluskirjasto.fi/en/privacy-policy/

Har tjdnstens anvandarhantering minst tva anvéndarnivaer: administratér och grundldggande anvéndare? UMA-1-2.1
Minst tva anvéndarnivaer innebdr att tidnsten kan ha administratérer som kan hantera andra
anvéndares id:n och atkomstréttigheter.

Ja

Yiterligare information (pa engelska)

Customers who have signed an agreement get adminstrator or basic user rights to the service.

Kan anvandarrattigheterna begrénsas enligt de anstilldas arbetsuppgifter med beaktande av de rattigheter UMA-1-3.1
som beviljas olika anvandargrupper?

Den personuppgiftsansvarige ska kunna hantera atkomstréttigheter till systemet i enlighet med anvdndarnas
roller och uppgifter.

Ja

Ytterligare information (pa engelska)

There is possibility to limit users' access rights to the DPIA-tool.

Vilka alternativ finns det i tjansten fér att integrera anvandarhantering med organisationens centraliserade UMA-1-4.1
anvandarregister och enkel inloggning (SSO)?

Ge vid behov yitterligare information om integreringsmdjligheter.

Tomt/inget svar

Ytterligare information (pa engelska)

SSO integration is coming later.

Ar det majligt att logga in med anvandarnamn fran andra tjansteleverantérer? UMA-1-5.1
Kan jag logga in i tidnsten med Googles, Microsofts, Facebooks, Apples eller andra tjidnsteleverantérers
inloggningsuppgifter eller autentiseringssystem?

Nej

Ar det mojligt att logga in med multifaktorautentisering (MFA)? UMA-1-6.1
Beskriv de tillgdngliga alternativen fér multifaktorautentisering.

Nej

Ar stark autentisering av anvandare mojlig? UMA-1-7.1
Kan man fa stark autentisering av tjidnstens anvdndare till exempel med ett elektroniskt identitetskort
eller nédtbankskoder?

Nej

Ar det mojligt att ha géstanvéandare utanfor kundorganisationen eller oinloggade anviandare i tjansten? UMA-1-8.1
Beskriv ocksa hur externa anvandares réttigheter faststélls for atkomst till tidnstens funktioner och
lagrade data.



Ja

Ytterligare information (pa engelska)

The customer can invite users outside the service to participate in the DPIA process. They get the right to modify or review an
individual DPIA. They have no other rights.

Loggas all aktivitet fran alla inloggade anvéandare? * UMA-2-1.1
Den personuppgiftsansvarige ska se till att nédvéandiga logguppgifter samlas in éver anvdndningen och
utldmnandet av informationssystem dér systemet kréver inloggning. Beskriv ocksa hur loggarna skyddas och hur
tillgangen till loggarna évervakas.

Ja

Ytterligare information (pa engelska)

The log information is only visible to those responsible for application development. The customer receives the log information
related to their use by requesting it.

Loggas alla visningar av personuppgifter? UMA-2-2.1
Registreras t.ex. information i loggen om administratéren ser andra anvdndares uppgifter?

Ja

Ar tjanstens loggdata skyddade fran obehérig visning och forstorelse? UMA-2-3.1
Ar tidnstens loggdata skyddade s& att endast definierade ansvarspersoner kan se och radera dem?

Ja

Hur lange sparas loggdata och hur raderas de? UMA-2-4.1

Tomt/inget svar

3. Tekniskt skydd av data

Vilka integrationer (granssnitt) finns det till systemet och hur skyddas de fran utomstaende? * TDP-1-1.1
Den personuppgiftsansvarige ska éverféra skyddade uppgifter éver ett datanat med hjélp av en

krypterad eller pa annat sétt sdker datadverforingsférbindelse eller -metod. Overféringen ska ske p4 ett sadant
sdtt att mottagaren pa ett sdkert sétt autentiseras eller identifieras innan den skyddade informationen éverférs.

The service has a REST API. Use of the interface requires the conclusion of an agreement and a customer-specific password.
An encrypted network connection is used for data transfer.

Hur loggas 6verfoéringar av personuppgifter via grénssnitt till underbitraden och eventuella utlamnanden till TDP-1-2.1
andra parter?

Den personuppagiftsansvariges skyldighet att évervaka anvédndningen av personuppgifter géller dven vid
overféring och utldmnande av uppgifter via grdnssnitt. Personuppgifter bér inte lagras i loggen om detta kan
undvikas.



Tomt/inget svar

Sker all behandling av personuppgifter i tjdnsten pa ett sadant satt att natverksforbindelsen ar krypterad och TDP-2-1.1
att anvéndaren eller parterna i datadverféringen é&r verifierade?

Nér konfidentiell data éverfdrs dver datanét krypteras data med en krypteringslésning som inte har ndgra kdnda
sdrbarheter och stéder moderna krypteringsstyrkor och -instéllningar. Dessutom verifieras eller identifieras
mottagaren pa ett tillrdckligt sdkert sétt innan de uppgifter som ska skyddas éverférs. Kravet géller bade
funktioner som &r avsedda fér anvdndare och grdnssnitt som ingar i tidnsten.

Ja

Ar det mojligt att anvinda tjiansten sa att alla personuppgifter endast lagras i krypterad form? TDP-2-2.1
Kommer t.ex. personuppgifter att lagras i krypterad form i databasen i stéllet for i klartext? Det krdvs
ockséa att dekrypteringsdata (krypteringsnycklar) halls atskilda fran lagrade data.

Nej

Har man i tjanstens sékerhet beaktat sjalvstandig fjarratkomst? TDP-2-3.1
Om ja, berétta hur sédkerheten fér tjdnsten har sékerstéllts i en situation dér tjdnsten anvands
sjalvstandigt pa distans, till exempel hemifran.

Ej besvarad

Sakerhetskopieras tjanstens datainnehall minst en gang per dag och ar det mojligt att aterstalla TDP-3-1.1
sakerhetskopian snabbt vid behov? *

Verifierings- och aterstéliningsprocesserna har utformats och implementerats sa att de uppfyller
dataskyddslagstiftningens krav pa dataintegritet och tillgénglighet.

Ja

Har aterstallning av sakerhetskopior beskrivits och testats? TDP-3-2.1
Processen for att aterstalla sékerhetskopior har beskrivits och testats sa att man snabbt kan aterstélla
data fran en sékerhetskopia till anvdndning vid behov.

Ej besvarad

Kan multifaktorautentisering (MFA) framtvingas fér att alla anvéndare vid inloggning? TDP-4-2.1
Att framtvinga multifaktorautentisering innebdr att tjdnsten kan konfigureras sa att varje anvdndare
mdste aktivera den.

Nej

Installeras sakerhetsuppdateringar for tjainstens programvarukomponenter regelbundet utan dréjsmal? TDP-5-1.1
Beskriv hur hanteringen av programvaru- och korrigeringsuppdateringar &r organiserad. Hur ser man till
att uppdateringar fungerar sékert innan de installeras?

Ja



Har datasakerheten auditerats av en extern part? Om ja, av vem? * TDP-5-2.1
Den personuppgiftsansvarige maste se till att Idmpliga sékerhetsatgarder har vidtagits fér det
informationssystem som anvénds. Upprepas kontrollerna regelbundet?

Nej

Genomgar tjansten regelbundna sékerhets- och sarbarhetstester? TDP-5-3.1
Informationssystemens datasékerhet ska sédkerstéllas genom regelbundna adekvata tester. Berétta om
testningen gérs internt, externt eller bade och.

Ja

Ytterligare information (pa engelska)

The data security of the server is regularly monitored.

Hur har den riskbaserade tillvigagangssatt och standardskyddet som kréavs enligt GDPR beaktats i systemets  TopP-5-5.1
design och dess funktioner?

Det riskbaserade tillvdgagangsséttet dr en princip i den allmédnna dataskyddsférordningen enligt vilken de risker
som dr férknippade med behandlingen av personuppgifter ska bedémas och nédvéndiga atgérder vidtas fér att
sdkerstélla att behandlingen av personuppagifter &r lagenlig. Dataskydd som standard innebédr att endast
personuppgifter som dr nédvéndiga fér &ndamalet behandlas som standard. Behandlingen av personuppgifter
maste félja principen om minimering som géller mdngden personuppgifter som behandlas, behandlingens
omfattning, lagringsperioden och tillgangen till personuppgifter.

Tomt/inget svar

Har tjansteleverantéren rutiner for att upptécka, anmaéla och utreda personuppgiftsincidenter? TDP-5-6.1
Vénligen specificera vilka férfaranden som tilldmpas.

Ej besvarad

4. Dataskydd

Vilka &r syftena med behandlingen av personuppgifter? DPR-1-1.1

The name and e-mail information of the service users are collected to create user IDs.
Kéayttéjan nimi ja sdhkdpostiosoite tarvitaan kayttajatunnusten luomista varten.

I vilken roll placerar sig tjansteleverantoren nér det géller dataskydd? DPR-1-2.1
Nér det géller de personuppgifter som tidnsteleverantéren behandlar anger den om den fungerar som
personuppgiftsansvarig, gemensamt personuppgiftsansvarig eller endast som personuppgiftsbitrdde i
kundorganisationen.

Personuppgiftsansvarig och personuppgiftsbitrade

Ytterligare information (pa engelska)

Service provider is the controller of the GDPR Library itself.
Regarding the DPIA-tool, service provider position itself as a data processor.



Maste slutanvéndarna ge sitt samtycke till behandling av personuppgifter i samband med tjansten? DPR-1-3.1
Samtycke kan krévas t.ex. om (1) tjdnsteleverantéren inte erbjuder ett avtal fér behandling av

personuppagifter och de registrerades personuppgifter éverfors till tjdnsten, eller (2) den réttsliga grunden fér
behandling av personuppgifter i samband med tjdnsten inte &r den personuppgiftsansvariges lagstadgade
skyldigheter, utan &r en frivillig tilldggstjdnst fér vilken den personuppgiftsansvarige behéver den registrerades
separata samtycke. Forklara ocksa hur information om samtycken lagras i systemet.

Inget svar

Ar det mojligt att gdra kundorganisationens namn och en lénk till dess egen dataskyddsbeskrivning synlig fér  ppr-1-4.1
anvandare i tjansten?

Anvéndare av tjénsten ska alltid kunna se vem som &r personuppgiftsansvarig for tjdnsten och borde informera
om behandlingen av personuppgifter.

Nej

Har tjansteleverantoren tillgang till personuppgifter som kundorganisationen lagrar? * DPR-1-5.1
Lagras personuppgifterna i tidnsten i ett format som &r tillgdngligt for tjdnsteleverantéren? Finns det
andra funktioner i tidnsten som leder till att leverantéren far tillgang till personuppgifter?

Ja

Ytterligare information (pa engelska)

The service provider creates user accounts for the software vendor's and customer's employees and manages them
(controller).
As a data processor, the service provider has access to the data to be entered into the DPIA tool.

Uppstar det i och med anvandningen av tjansten ett register dar tjansteleverantéren &r gemensamt DPR-1-6.1
personuppgiftsansvarig med kundorganisationen?

Gemensamt personuppgiftsansvar foreligger ndr aktérerna gemensamt faststéller &ndamalen och medlen fér
behandlingen av personuppagifter och delar pa den personuppgiftsansvarets ansvar. | enlighet med artikel 26 i
GDPR ska gemensamt personuppgiftsansvariga genom émsesidig 6verenskommelse faststélla ansvaret for att
uppfylla dataskyddsskyldigheterna.

Nej

Har tjansteleverantéren en uppdaterad forteckning dver underbitrdden av personuppgifter, dar det framgar DPR-1-8.1
namn, plats, syfte med behandlingen och eventuell 6verféringsgrund utanfér EU/EES-omradet?

Den personuppagiftsansvarige ska informeras om alla personuppgiftsbitrdden som behandlar personuppgifter i
samband med tjdnsten. Endast personuppgiftsbitrdden som vidtar tillrdckliga skyddsatgérder far anlitas for
behandlingen.

Ja

Lank till lista 6ver underbitrdden (om sadana finns) DPR-1-9.1

Tomt/inget svar



Ytterligare information (pa engelska)

As a sub-processor acts:
* Innowise Oy (VAT 1919750-1), DPA has been signed.
* AtWise LLC (VAT 4024020507382), DPA has been signed, DPIA data is not shared.

* llona IT is itself the data controller for the GDPR application library, and then AtWise and Innowise are the processors.

* Client is the data controller for the data of the DPIA tool and then llona IT is the personal data processor and only Innowise is
the sub-processor. AtWise does not have access rights to the content and data of the DPIA tool, and therefore does not act as
a sub-processor in that respect.

Behandlar tjansteleverantoéren eller nagot av dess underbitraden personuppgifter utanfér EU/EES? DPR-1-10.1
Tjénsteleverantéren har identifierat internationella éverféringar av personuppgifter utanfér EU/EES i

samband med sin verksamhet och de &verféringsgrunder som anvénds fér dem, och har sékerstéllt att
lagstiftningen i det tredje landet eller de ytterligare skyddsatgédrder som tilldmpas garanterar en sadan
skyddsniva for de uppgifter som éverférs som vésentligen motsvarar den skyddsniva som tillhandahalls av EU:s
dataskyddslagstiftning.

Ja

Ytterligare information (pa engelska)

In Macedonian co-operation firm AtWise LLC (VAT: 4024020507382), DPA has been signed, DPIA data is not shared.

Om personuppgifter behandlas utanfér EU/EES, pa vilken grund 6verfors personuppgifterna? DPR-1-11.1
Fér éverféring av personuppgifter utanfér EU/EES krévs en éverféringsgrund i enlighet med den

allménna dataskyddsférordningen. Fér mer information: https.//www.edpb.europa.eu/sme-data-protection-
guide/international-data-transfers_en

Standardklausuler som antagits av kommissionen (artikel 46:2c och artikel 46:2d)

Ytterligare information (pa engelska)

Personal data is primarily processed within the EU/EEA area only. Personal data may, however, be transferred outside the
EU/EEA especially if a services provider we use is located outside the EU/EEA.

If personal data were to be transferred outside the EU/EEA to a country that is not included in the EU Commission's decision
on an adequate level of data protection, we will make sure that the processing, transfer and storage of your data is carried out
on the grounds required by law and with adequate protection mechanisms, such as using the standard contract clauses
confirmed by the EU Commission.

Kan personuppgifter éverforas till icke-sékra tredjeldnder? * DPR-1-12.2
Med icke-sékra ldnder avses ldnder vars myndigheter kan ha tillgang till personuppagifter eller vars
lagstiftning inte garanterar en niva av dataskydd som motsvarar den som som EU:s dataskyddslagstiftning ger.

Nej

| vilka lander finns tjansteleverantérens servrar? DPR-1-13.1
Ange ocksa om platsen fér de servrar som anvénds kan véljas.

Germany

Vilka personuppgifter behandlar tjansteleverantéren? * DPR-2-1.1
Férteckning éver kategorier av registrerade och typer av personuppgifter som ska behandlas.



Company name (employer)

Name of the person

Email address

Username and password

Log history of data entries and edits in the service, mainly: (1) who entered/edited data, (2) entries/edits made, (3) time stamp
— this data is collected to ensure reliability of data in the service

Customary contact and billing details required for billing and invoicing paid services

Customary correspondence with users

Possibly information entered by the customer into the DPIA-tool.

Ar tjansten ocksa avsedd for behandling av sirskilda personuppgifter (t.ex. hilsouppgifter)? * DPR-2-2.1
Ar tidnsten uttryckligen avsedd fér att behandla specifika personuppgifter i den mening som avses i
EU:s allmédnna dataskyddsférordning?

Nej

Kan de obligatoriska och frivilliga falten som &r relaterade till anvandare definieras av administratoren? DPR-2-3.1

Ja

Erbjuder tjansteleverantéren anvandarna omfattande information om behandlingen av personuppgifter i DPR-2-4.1
tjansten?

Ja

Vilka metoder finns for att sékerstélla att uppgifterna inte anvéands fér andra &ndamal? DPR-2-6.1
Tjénsteleverantéren far endast behandla personuppgifter fér de &ndamal som anges i DPA-avtalet och
de instruktioner som ges av den personuppgiftsansvarige.

DPA:s with sub-processors and customers

Har tjansten en funktion for att pseudonymisera personuppgifter? DPR-2-7.1
Nej
Kan man separat be anvdndarna om deras samtycke till behandling av vissa personuppgifter (t.ex. DPR-2-8.1

personbeteckning eller sérskilda kategorier av personuppgifter)?

Férklara mer i detalj for vilka personuppgifter och &ndamal samtycke kan begdras separat frén anvéndaren. Till
exempel kan behandling av personbeteckningar och sérskilda kategorier av personuppgifter (t.ex. hélsouppgifter)
kréva uttryckligt samtycke, om den personuppgiftsansvarige inte har laglig rétt att behandla dem.

Nej

Ytterligare information (pa engelska)

Personal identification number or special personal data are not collected.

Bearbetar tjansten data i stor skala? DPR-2-9.1
Vid bedémningen av omfattningen rekommenderas att man tar hdnsyn till antalet registrerade, mangden



personuppgifter som ska behandlas, behandlingens varaktighet och den geografiska omfattningen.

Nej

Kan profilering, poangsattning eller utvardering av individer anknyta till tjanstens funktioner? DPR-2-10.1
Kopplat till behovet av en konsekvensbedémning.

Nej

Can the service involve the processing of location data? * DPR-2-11.1
Kopplat till behovet av en konsekvensbedémning.

Nej

Kan personuppgifternas lagringstider eller kriterir for dessa faststéllas i tjansten? * DPR-2-12.1
Det ska vara mdjligt att definiera behandlingstiden fér personuppagifter.

Nej

Ytterligare information (pa engelska)

The customer must inform the service provider when the data of its employees must be deleted. When the contract ends the
data will be deleted automatically.
When a user or customer organization is deleted, any log file associated with the user is also deleted (administrators).

Kan anvandarnas personuppgifter anonymiseras istéllet fér att raderas? DPR-2-13.1
Nej

Star omfattningen och langden av behandlingen av personuppgifter i proportion till de férdelar som DPR-3-3.1

efterstravas?

Proportionalitet innebdr till exempel att applikationen inte lagrar onddig information om anvdndarnas enheter och
att anvdndarna inte ombeds I&mna ut information som inte tydligt krévs fér att anvédnda tjdnsten.

Ja

Kan anvéandarna se all data som lagras om dem? DPR-4-2.1

Nej

Ytterligare information (pa engelska)

The user cannot directly see the log data stored about their activity.

Kan anvandare ladda ner eller 6verfora data som de har lagrat i en annan tjanst, eller importera data fran ett DPR-4-3.1
annat system?

Om behandlingen av personuppgifter grundar sig pa samtycke eller ett avtal bér anvdndarna ha mdjlighet att
ladda ner sina uppgifter i ett allmédnt anvént filformat. Férklara ocksa vilka tekniska mdjligheter anvdndarna har
att éverféra uppgifter till ett annat system eller att importera uppgifter fran ett annat system.



Nej

Ytterligare information (pa engelska)

The amount of personal data is minimal.

Hur och nér raderas personuppgifter? * DPR-4-4.1
Det ska vara mdjligt att definiera behandlingstiden fér personuppagifter.

The customer must inform the service provider when the data of its employees must be deleted during the contract. When the
contract ends the data will be deleted automatically.
When a user or customer organization is deleted, any log file associated with the user is also deleted (administrators).

Om den registrerade utovar sin ratt att begransa behandlingen av sina personuppgifter, vilka tekniska medel DPR-4-5.1
anvands for att sikerstélla att begransningen genomférs?

Registrerade har rétt att begdra att behandlingen av deras personuppgifter begrdnsas om de ifragasétter
uppgifternas riktighet eller behandlingens laglighet. Behandlingen av uppgifter ska ocksa begrdnsas om den
registrerade motsétter sig att de behandlas for ett visst &ndamal (t.ex. marknadsféring) eller helt och hallet.

The registered person can request the deletion of their user ID and refuse customer communication.

Hur sékerstéller man att de personuppgifter som behandlas ar korrekta? DPR-5-1.1
Beskriv hur man s&kerstéller att de uppgifter som behandlas ar korrekta, att de kontrolleras regelbundet
och att eventuella felaktiga uppgifter uppdateras utan dréjsmal.

If the person himself/ herself informs the service provider or the regularly sent customer letter is returned to the service
provider, the reason will be checked and, if necessary, the person will be removed from the user register or the information will
be changed.

Fattas automatiserade beslut i tjansten och i sa fall pa vilka grunder? DPR-6-1.1
Férklara grunderna fér eventuella automatiserade beslut. Automatiserat beslutsfattande ar tillatet om

det dr nédvéndigt for att inga eller fullgéra ett avtal, om det ar tillatet enligt tillamplig lag eller om det grundar sig
pa den registrerades samtycke.

Nej

Hur informeras de registrerade om automatiserat beslutsfattande? DPR-6-2.1
Beskriv hur den registrerade informeras om automatiserat beslutsfattande och de metoder som anvéands
i det.

Tomt/inget svar

Hur beskrivs slutsatser som baserar sig pa automatiserat beslutsfattande for den registrerade? DPR-6-3.1
De registrerade bér fa information om de har placerats i vissa grupper eller segment pa basis av

automatiserat beslutsfattande och profilering. Det kan ocksa vara frdga om en klassificering som beskriver den
registrerades verksamhet eller intressen.

Tomt/inget svar



5. DPA-avtal

Ar det mojligt att inga ett avtal med underleverantéren om behandling av personuppgifter (DPA)? *
Den personuppgiftsansvarige ska inga ett avtal med personuppgiftsbitrddet som uppfyller kraven i EU:s
dataskyddsférordning.

Ja; ett standardiserat DPA-avtal

Lank till standardmall for DPA-avtalet (om tillampligt)

https://ilonait.adobeconnect.com/dpa_fi/

Ytterligare information (pa engelska)

DPA in Finnish. Ask the English version: soili@ilonait.fi

Definieras de personuppgifter som behandlas i DPA-avtalet?

Ja

Definieras personuppgifternas behandlingsdandamal i DPA-avtalet?
Personuppgiftsbitrddet far endast behandla personuppgifter for de dndamal som anges i DPA-avtalet
och i den personuppgiftsansvariges anvisningar.

Ja

Kan man i samband med DPA-avtalet ge anvishingar som tjansteleverantéren ska beakta vid behandling av
personuppgifter?

Den personuppgiftsansvarige ska ge anvisningar om behandlingen av personuppgifter och se till att
personuppgifterna behandlas i enlighet med dem.

Nej

Framgar det av DPA-avtalet att tjansteleverantéren kommer att uppratthalla konfidentialitet fér sina anstéllda?
DPA-avtalet ska sékerstélla att behandlingen av personuppgifter ar konfidentiell.

Ja

Framgar det av DPA-avtalet att tjansteleverantoren tillater den personuppgiftsansvarige att dvervaka och
granska?
Krav pa DPA-avtalet i EU:s allménna dataskyddsférordning.

Ja

Har tjansteleverantéren en utsedd kontaktperson for dataskyddsfragor?

Ja

DPA-1-1.1

DPA-1-2.1

DPA-1-3.1

DPA-1-4.1

DPA-1-5.1

DPA-1-6.1

DPA-1-7.1

DPA-1-8.1


https://ilonait.adobeconnect.com/dpa_fi/

Ytterligare information (pa engelska)

soili@ilonait.fi

Innehaller DPA bestdammelser om radering av uppgifter? DPA-1-9.1
Nér behandlingen av personuppagifter upphdr ansvarar tjidnsteleverantéren fér att radera eller atersdnda
uppgifterna till den personuppgiftsansvarige.

Ja

Anvander tjansteleverantéren anvandarnas personuppgifter for andra &ndamal dn de som ér relaterade till DPA-1-10.1
drift och underhall av tjansten?

Tjénsteleverantéren far inte anvdnda personuppgifter fér andra dndamal 4n de som &r direkt kopplade till den
tidnst som tillhandahalls, sasom dess funktioner och underhall. Anvdndning av uppgifter fér &ndamal som
leverantdrens egen produktutveckling eller for tredjepartsdndamal kan vara problematisk.

Nej

Sékerstalls efterlevhaden av EU:s allménna dataskyddsférordning (GDPR) och implementeringen av lampliga  pra-2-1.1
skyddsatgarder i DPA-avtalet om underbitrdden anvands for behandling av personuppgifter?

Tjénsteleverantéren far endast anlita personuppgiftsbitrdden som vidtar tillrdckliga skyddsatgérder i enlighet med
EU:s allménna dataskyddsférordning. Beskriv hur underbitrdden utvédrderas och hur deras verksamhet
Overvakas.

Ja

Ytterligare information (pa engelska)

DPA is signed.

Underbitraden enligt DPA-avtalet eller lank till férteckningen éver underbitrdden (om tillampligt) DPA-2-2.1

As a sub-processor acts:
* Innowise Oy (VAT 1919750-1), DPA has been signed.
* AtWise LLC (VAT 4024020507382), DPA has been signed, DPIA data is not shared.

* llona IT is itself the data controller for the GDPR application library, and then AtWise and Innowise are the processors.

* Client is the data controller for the data of the DPIA tool and then llona IT is the personal data processor and only Innowise is
the sub-processor. AtWise does not have access rights to the content and data of the DPIA tool, and therefore does not act as
a sub-processor in that respect.

Uppfyller tjansteleverantéren kraven i dataskyddsférordningen nér det géller &ndringar av underbitradden? DPA-2-3.1
Enligt artikel 28.2 i GDPR: "Personuppgiftsbitrddet far inte anlita ett annat personuppgiftsbitrdde utan att

ett sdrskilt eller allméant skriftligt férhandstillstand har erhallits av den personuppgiftsansvarige. Om ett allméant
skriftligt tillstand har erhallits, ska personuppgiftsbitrddet informera den personuppgiftsansvarige om eventuella
planer pa att anlita nya personuppgiftsbitrdden eller ersétta personuppgiftsbitrdden, sa att den
personuppgiftsansvarige har méjlighet att géra invdndningar mot sadana férandringar.”

Ja

Forbinder sig tjansteleverantéren att utan dréjsmal anmala alla personuppgiftsincidenter? DPA-3-1.1



Tjénsteleverantéren ska skriftligen underrétta den personuppgiftsansvarige om en personuppgiftsincident utan
onddigt dréjsmal efter att ha fatt kinnedom om den.

Ja

Har tjansteleverantéren ett avtalat férfarande for att rapportera personuppgiftsincidenter? DPA-3-2.1
Tjénsteleverantéren ska dokumentera alla personuppgiftsincidenter och faststélla rutiner fér hur de ska
rapporteras till den personuppgiftsansvarige.

Ja

Forbinder sig tjansteleverantoren att utan drojsmal tillmotesga begaran som om personuppgifter? DPA-3-3.1
Tjénsteleverantéren ska &ta sig att snabbt svara pa forfragningar fran den personuppgiftsansvarige. En
sddan begdran kan t.ex. vara att radera eller avbryta behandlingen av personuppgifter.

Ja

Behandlar personuppgiftsbitradet eller nagot av dess underbitraden personuppgifter utanfér EU/EES? * DPA-4-1.1

Tjénsteleverantéren ska identifiera internationella éverféringar av personuppgifter utanfér EU/EES som

hénfor sig till dess verksamhet och de éverféringsgrunder som anvénds fér dem, samt se till att lagstiftningen och
praxisen i det tredje landet garanterar en skyddsniva fér personuppgifter som vdsentligen motsvarar nivan i EU:s
allménna dataskyddsférordning.

Ja

Ytterligare information (pa engelska)

DPA is signed.

Om personuppgifter behandlas utanfér EU/EES, pa vilken grund éverférs personuppgifterna? DPA-4-2.1
For éverféring av personuppgifter utanfor EU/EES krédvs en éverféringsgrund i enlighet med EU:s
dataskyddsférordning. Fér mer information: https.//www.edpb.europa.eu/sme-data-protection-guide/international-
data-transfers_en

Standardklausuler som antagits av kommissionen (artikel 46:2c och artikel 46:2d)

Om EU-kommissionens standardavtalsklausuler (SCC) anvidnds som grund fér 6verforing av personuppgifter,  pra-4-3.1
vilka SCC ar det da fraga om?

Foér ytterligare information och standardavtalsklausuler fér éverféring av uppagifter till tredjeldnder (artikel 46),
besbék kommissionens webbplats: EU Standard Contractual Clauses https.//commission.europa.eu/law/law-
topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en

Overféring av personuppgifter fran en personuppgiftsansvarig till ett personuppgiftsbitrade

Kan personuppgifterna lamnas ut till myndigheter i tredje land? * DPA-4-4.1
Om personuppgifter éverférs utanfér EU/EES till ett land ddr myndigheterna kan ha tillgang till
personuppgifterna, maste den personuppgiftsansvarige bedéma om ytterligare skyddsatgarder behévs.

Nej



Har tjansteleverantéren dokumentation som hjélper till med konsekvensbedémning av dataéverféringar DPA-4-5.1
(transfer impact assessment, TIA) i situationer dar data 6verférs utanfér EU/EES?

Om personuppgifter éverfors utanfér EU/EES bér den personuppgiftsansvarige bedéma om ytterligare
skyddsatgdrder &r nddvéndiga. Rekommendation 1/2020 om &atgérder fér att komplettera instrument fér
Overféring av uppgifter for att sdkerstélla den skyddsniva som garanteras for personuppgifter i EU:
https://edpb.europa.eu/system/files/2021-

06/edpb_recommendations 202001vo.2.0_supplementarymeasurestransferstools_en.pdf

Ja

Ytterligare information (pa engelska)

Organizational protective measures: e.g. limiting the persons who have access to the data and minimizing the data, i.e. not
sharing or processing more data than is necessary. DPIA-data is not shared outside EU.

Contract-based: written contracts, in which e.g. conditions regarding confidentiality and information security obligations, to
which the contracting party must commit.

Om uppgifter 6verférs utanfér EU/EES, vilka ytterligare skyddsatgarder tillimpas? DPA-4-6.1

Organizational protective measures: e.g. limiting the persons who have access to the data and minimizing the data, i.e. not
sharing or processing more data than is necessary.

Contract-based: written contracts, in which e.g. conditions regarding confidentiality and information security obligations, to
which the contracting party must commit.

gdpr@sovelluskirjasto.fi
Sekretesspolicy
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